新冠疫情下金融科技公司的金融安全义务
[bookmark: _GoBack]新型冠状病毒感染的肺炎疫情发生后，呈现扩散趋势，为加强疫情防控，减少人员聚集，阻断疫情传播，国务院发布《国务院办公厅关于延长2020年春节假期的通知》。随后，各地区也纷纷出台相关政策，要求延期复工或在家办公。不少企业也响应政府政策，纷纷启动远程办公机制。
在此特殊情形下，不少线下业务减少，转而通过线上办理。各线上系统需及时响应，通过强化交易检测、有序承载增长的业务量，最终得以保障金融安全。
近期，中国人民银行和证监会发布一系列通知，提出了一系列支持疫情防控的措施，鼓励线上交易，要求加大电子支付服务保障力度。对此，各金融科技公司在提供常规服务外，更要加强疫情防控期间的业务承载过程中的风险防控，加强对交易安全和数据安全的保障。
一、金融科技分类现状及主要监管规定
（一）金融科技公司分类
我们根据目前市场上金融科技公司的原生背景，将其分为两类：一类为脱胎于商业银行的银行系金融科技公司，一类为来源于互联网科技公司的互联网系金融科技公司。
银行系金融科技公司具有天然的品牌优势和线下优势，依托银行领域的业务管理经验，风控水平高，稳定性强。服务对象主要以集团、同业为主，以中小企业为辅。
互联网系金融科技公司背靠着雄厚的技术实力，具有丰富的线上资源，服务对象面向大量企业客户和个体用户。
巴塞尔银行监管委员会将金融科技业务模式分为以下四类：支付结算、存贷款与资本筹集、投资管理、市场设施。基于此定位，金融科技产品和服务对安全的要求注定与传统的信息安全不同。传统的信息安全侧重的高保密性、完整性和可用性，而金融科技在满足传统的信息安全需求的同时，更侧重于交易安全和数据安全。
（二）监管部门及主要相关规定
目前，金融科技公司主要受网信办、工信部、公安部、央行、银保监会、证监会等多部门监管。
根据《中华人民共和国网络安全法》第二十一至第五十条之规定，网络运营者在网络运行安全方面和网络信息安全方面应尽保护义务。比如：按照网络安全等级保护制度的要求，履行安全保护义务，保障网络免受干扰、破坏或者未经授权的访问，防止网络数据泄露或者被窃取、篡改等；对其收集的用户信息严格保密，不得泄露、篡改、毁损其收集的个人信息；加强对其用户发布的信息的管理，发现法律、行政法规禁止发布或者传输的信息的，应当立即停止传输该信息，采取消除等处置措施，防止信息扩散，保存有关记录，并向有关主管部门报告等。
根据《非银行支付机构网络支付业务管理办法》之相关规定，支付机构应当遵循“了解你的客户”原则，建立健全客户身份识别机制。
银保监会发布《银行业金融机构数据治理指引》，旨在加强数据治理，提高数据质量，发挥数据价值，提升经营管理能力。
中央网信办、工业和信息化部、公安部、市场监管总局联合发布《关于开展App违法违规收集使用个人信息专项治理的公告》，要求App运营者严格规范收集使用个人信息行为，加强对个人信息保护。
此外，在数据安全和网络安全方面的管理办法，如《数据安全管理办法(征求意见稿)》、《网络安全审查办法（征求意见稿）》，也已处于公开征求意见的阶段，相信不久也会逐步出台。
由此可见，保障交易安全、加强数据管理、保障信息安全，是金融科技的发展趋势，而切实履行金融安全义务也成为了对金融科技公司的基本要求。
二、相关案例
《中华人民共和国网络安全法》自2017年06月01日起正式实施至今，两年半的时间里，我们在中国裁判文书网，仅以“网络安全法”为关键词检索相关案例，就检索到134例案件。其中2016年1例，2017年6例，2018年53例，2019年74例。可以明显看到，涉嫌网络安全的的案件呈现上升趋势，这也侧面反映了网络安全方面还是存在很多问题，同时，各方对于网络安全的重视程度也在不断提升。
因篇幅有限，仅以数据安全案件举例说明之。在深圳市中级人民法院审理的周裕婵、广东快客电子商务有限公司网络侵权责任纠纷（案号：（2019）粤03民终3954号）中，法院认为网络运营者在收集、处理众多消费者个人信息过程中应履行依法收集、合理使用、安全防护、禁止或限制披露等义务。对于其提供服务所采集的用户信息数据，具有严格保密的法律义务。最终认定在该消费者信息泄露的案件中，网络运营者疏于防范，具有过错，应承担侵权责任。
因此，保护数据安全、保障交易安全是金融安全义务应有之意，这是所有金融科技运营主体的社会责任，也是所有金融科技运营主体应尽的法律义务。
三、新冠疫情发生后，监管机构发布鼓励线上展业的通知
2020年1月26日，银保监会发布《关于加强银行业保险业金融服务配合做好新型冠状病毒感染的肺炎疫情防控工作的通知》（银保监办发〔2020〕10号），通知要求各银行保险机构要根据疫情防控工作需要，合理安排营业网点及时间，保障基本金融服务和关键基础设施稳定运行。对受疫情影响临时停业或调整营业时间的网点，要主动做好解释说明，提供替代解决方案。鼓励积极运用技术手段，在全国范围特别是疫情较为严重的地区，加强线上业务服务，提升服务便捷性和可得性。
2020年1月27日，证监会发布《关于做好新型冠状病毒感染的肺炎疫情防控工作的通知》（证监办发〔2020〕9号），通知要求改进服务方式。从防止疫情扩散和保护投资者健康出发，耐心细致做好解释说明，引导投资者采取非现场方式进行交易活动，并为非现场交易提供有效的技术保障和相关服务。
2020年1月31日，中国人民银行发布《中国人民银行 财政部 银保监会 证监会 外汇局关于进一步强化金融支持防控新型冠状病毒感染肺炎疫情的通知》（银发〔2020〕29号），要求加大电子支付服务保障力度。支持银行业金融机构、非银行支付机构在疫情防控期间，采用远程视频、电话等方式办理商户准入审核和日常巡检，通过交易监测强化风险防控。鼓励清算机构、银行业金融机构和非银行支付机构对特定领域或区域特约商户实行支付服务手续费优惠。银行业金融机构、非银行支付机构要强化电子渠道服务保障，灵活调整相关业务限额，引导客户通过电子商业汇票系统、个人网上银行、企业网上银行、手机银行、支付服务APP等电子化渠道在线办理支付结算业务。
四、疫情下金融科技公司履行金融安全义务的建议
纵观全球金融行业，金融科技领域发生的安全事故屡见不鲜。如2017年9月，美国征信机构Equifax被曝遭遇黑客攻击，大量客户信息被窃取，约有1.42亿美国用户的个人重要信息面临泄漏; 2018年5月，加拿大两家银行遭到攻击，9万名客户信息遭泄露；2018年11月，美国汇丰银行通知客户10月4日至10月14日期间发生了数据泄露，约1%美国客户的个人信息被泄露。
科技行业也相继暴露出员工监守自盗、机房失火、P2P行业暴雷、数据泄露等问题，仅2019年国内，就出现了MongoDB数据库无人看管导致超2亿中国求职者简历疑泄露、京东金融APP被曝获取用户隐私、抖音千万级账号遭撞库攻击、阿里云宕机致大波互联网公司网站瘫痪、湖北首例入侵物联网系统案造成十万设备受损等这种重大事故。
交易安全和数据安全历来是金融科技领域的工作重点，而值此疫情影响的特殊期间，线上需求越是急迫，越是要保障交易安全和数据安全，避免其暴露于薄弱环节，引发金融安全事故。因此，我们建议：
（一）疫情期间，金融科技公司应提高各类业务的审核效率，简化流程，但涉及用户个人信息的流程不宜简化，仍应严格审核。
根据监管部门的通知，在疫情期间，金融科技公司应完善受疫情影响的社会民生领域的金融服务；通过技术手段提高业务办理效率，简化审核流程来提高金融服务的整体效率；通过互联网、手机APP等线上方式保障基本金融服务畅通。在疫情期间主要采取线上的方式办理各类金融业务并简化相关的业务流程，但个人金融信息审核的流程不应被简化，仍应在客户身份识别机制下实行严格审核，在疫情期间保障金融安全。
（二）建议金融科技公司加强对金融平台上发布各类信息审核力度及平台安全性的维护，防止疫情期间不法分子利用互联网及电信设施进行诈骗。
根据监管部门的通知，在疫情期间，大量的金融业务都转为线上处理，金融科技公司需要处理审核的业务量增大，金融科技公司的工作压力也随之增大，在处理金融业务时不仅要加强对客户个人金融信息的保护，更要加强对金融平台上所发布信息的甄别，避免虚假不实信息造成社会恐慌，影响金融安全。同时，由于疫情的影响，消费者个人、制造业、小微企业、民营企业承担了一定的财务压力，金融科技公司应注意加强对平台信息审核及核查，防止不法分子利用平台发布不良、不实信息进行金融诈骗。
（三）建议金融科技公司采用访问控制、加密等安全措施，防止数据泄露、丢失、未经授权被他人使用。
疫情期间，金融科技公司应加强管理用户认证和访问控制的流程，对数据和系统的访问需经相应的认证后方可进入。限制工作人员敏感信息的访问，严格限制对数据库操作的权限，避免金融数据被不法分子利用，扰乱社会秩序。
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